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ALHAJ HAMZA Mahdi

BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2026
Epreuve E6 - Administration des systémes et des réseaux (option SISR)

ANNEXE 7-1-A : Fiche descriptive de réalisation professionnelle (recto)

DESCRIPTION D’UNE REALISATION PROFESSIONNELLE N° réalisation : 01
Nom, prénom : alhaj hamza mahdi N° candidat : 02206418944
Epreuve ponctuelle Date : .17/04/2026

Organisation support de la réalisation professionnelle : La société GSB m’a chargé d’installer et de sécuriser un Active
Directory afin de centraliser la gestion des utilisateurs et des droits d’acces, créer des groupes, des lecteurs réseaux et
mettre en place des GPO.

Intitulé de la réalisation professionnelle : Configuration Active Directory. Le projet comprend la création d’utilisateurs, de
groupes, de lecteurs réseau, la gestion des droits d’acces, ainsi que la mise en place de GPO. Une solution de sécurité
basée sur IPBan (Fail2Ban) a également été déployée pour bloquer les adresses IP aprés plusieurs tentatives de connexion
RDP.

Période de réalisation : 2e année
Modalité : solo

Compétences travaillées
Concevoir une solution d’infrastructure réseau
Installer, tester et déployer une solution d’infrastructure réseau
Exploiter, dépanner et superviser une solution d’infrastructure réseau

Conditions de réalisation (ressources fournies, résultats attendus)

Ressource : Un environnement de virtualisation bassé sur VirtualBox, comprenant une machine virtuelle Windows Server
2022, un poste client de test intégré au domaine,

Résultat attendu : La mise en place d’un Active Directory permettant de centraliser la gestion des utilisateurs et de
sécuriser le réseau en attribuant des niveaux d’accés adaptés selon les profils.

Description des ressources documentaires, matérielles et logicielles utilisées
ressources matérielles : Poste physique , Logiciel de virtualisation VirtualBox , 2 machine virtuelles

Ressources logicielles : - Windows Server 2022 (Active Directory, GPO)
- Windows 10/ 11 (poste client)

- Script de déploiement (.bat)
- Google Chrome (package MSI)

Modalités d’acceés aux productions et a leur documentation

Serveur Active Directory : 192.168.10.10 (ID : LAB\Administrateur mdp : MAdhimadhi@2004

Poste client : intégré au domaine lab.local EX ID : alex,brun mdp : MAdhimadhi@2004

BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2025
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Le laboratoire Galaxy Swiss Bourdin (GSB) est issu de la fusion entre le géant
américain Galaxy (spécialisé dans le secteur des maladies virales dont le SIDA et
les hépatites) et le conglomérat européen Swiss Bourdin (travaillant sur des
meédicaments plus conventionnels), lui méme déja union de trois petits
laboratoires .

En 2019, les deux géants pharmaceutiques ont uni leurs forces pour créer un
leader de ce secteur industriel. L'entité Galaxy Swiss Bourdin Europe a établi son
siege administratif a Paris.

Le siege social de la multinationale est situé¢ a Philadelphie, Pennsylvanie, aux
Etats-Unis.

@
Routeur
see = IP:192.168.10.1
- oy
Réseau local
e 192.168.10.0/24

F =

Serveur Active Directory Serveur GLPI Poste Client
(Windows Server) (Debian 12) (Windows 10)
Réle : AD DS + DNS Réle : GLPI Role : Utilisateur
IP:192.168.10.10 IP:192.168.10.57 IP:192.168.10.20
DNS : 192.168.10.10 Passerelle : 192.168.10.1 Passerelle : 192.168.10.1
DNS : 192.168.10.10
Domaine : lab.local

Page 3/10



ALHAJ HAMZA Mahdi

Microsoft

Active Directory

Un libre accés aux postes connectés au réseau, associé a des connexions a distance
non controlées comme le RDP, expose l'infrastructure a de nombreuses failles de
sécurité. Ces vulnérabilités peuvent compromettre la stabilité du réseau, permettre des
intrusions, et mettre en danger des services essentiels.

La mise en place d’un Active Directory permet de centraliser la gestion des
comptes utilisateurs, des groupes et des autorisations. Grace a l'utilisation des
stratégies de groupe (GPO), il devient possible d’appliquer des régles de
sécurité, de limiter les droits d’accés aux ressources du réseau, et d’assurer
une administration cohérente et sécurisée. En complément, l'utilisation d’'un
outil de protection comme IPBan permet de sécuriser les connexions a distance
(RDP) en bloquant automatiquement les tentatives de connexions non
autorisées ou suspectes.

Etape 1 : Installation de I'Active Directory et contréleur de domaine

1. Installation du réle AD DS :

T Assistant Ajout de rdles et de fonctionnalités - o x

SERVEUR DE DESTINATION

Sélectionner des réles de serveurs G5B AD gebiast

tory Lightweight Dire
ctory Rights Manage

[ Precédent| [ Suivant> | Installe Annuler
2. Ajout d’une nouvelle forét :

o Domaine nommé en lab,local
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Etape 2 : Configuration et création des utilisateurs et groupes

e Création d’une unité d’organisation intitulée GSB :

e Sous OU : User_GSB, Groupes_GSB, Postes

e Création des utilisateurs et groupes dans I’AD grace a un script
PowerShell :

Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7
e pE B XEcz Hal P Tah

: Utilisateurs et ordinateurs Active|| MNom Type Description
| Requétes enregistrées &alex G

w 5 lab.local

~| Builtin

Computers

Utilisateur
8) sarah ali Utilisateur
%yassine ben Utilisateur

2| Doemain Controllers
ForeignSecurityPrincipaly
2| GROUPES
| Keys
LostAndFound
_| Managed Service Accour
2| OU_Groupes
2| OU_Ressources
2| OU_Users
3| POSTES
Program Data
| SERWEURS
System
Users
2 UTILISATEURS
MNTDS Quotas
TPM Devices
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Etape 3 : Création d’un serveur de fichiers et des lecteurs partagés

e Création + partage des dossiers :
o Acceés al'emplacement sur le disque ici : C:\Commun\ *****
o Création de 8 dossiers

4 SRV-AD (6)

Commun$ CACommun MNon-cluster
comptabilite Chcomptabilite SME Mon-cluster
Direction CACommuniDirection SME Mon-cluster
IT CMCommuni|T SME Mon-cluster
METLOGOM CAWiIndows\SYSVOLsysvohlablo.. SMEB Mon-cluster
SYSWOL CAWIndows\SYSVOLsysval SME Mon-cluster
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Etape 4 : Mise en place d’'un GPO pour le mappage des lecteurs

e Création d’une GPO dédiée intitulé Lecteur_commun
e Configuration mappage du lecteur sur lettre B:

Editeur de gestion des stratégies de groupe

hier

Action

Affichage 7

S| HE A Emd:z Hae e+t 3

Stratégie Lecteur_Commun [SR!
= Configuration ordinateur
» [ Stratégies
» [ Préférences
4%, Configuration utilisateur
% |:_'| Stratégies
~ [ | Préférences
w [] Paramétres Windows

=) Applications
=2 Mappages de lec
Environnement

MNom Ordre

=110 1

.
2)

Traitement en cours

##3' Fichiers
= Dossiers

Fichiers .ini

> @ Registre
[#] Raccourcis

» [=#] Paramétres du Panne

Description

#
=

Aucune stratégie sélectionnée

Action

Créer

Chemin d'accés

WERV-ADNCommun$

> \ Préférences ,,'(\I'Etendu}\Standaldj'

nigre modification : 21/04/2026 20:49:20

Etape 5 : Mise en place d’une GPO pour I'ajout de I'administrateur local

e Création d’'une GPO nommée AdminLocal

e Création d’un compte admin personnalisé dans le groupe .

=L Gestion de stratégie de groupe

.__g Fichier

Action  Affichage

Fenétre 7

- 5

= | Q|  HE

=L Gestion de stratégie de groupe
~ ﬁ Forét: lab.local
w [FL Domaines
~ ﬁ lab.local

> L@ Sites
ﬁ?ﬁ Modélisation de stratég
% Résultats de stratégie d

IfE.T Default Domain
2| Domain Contro
[&] GROUPES
= OU_Groupes
(2] OU_Ressources
(2] OU_Users
Z7 POSTES

52/ AdminLocal
» [Z SERVEURS
» [E] UTILISATEURS
» [=f Objets de straté
» [ Filtres WMI
» [ Objets GPO Star

{vvvvy

AdminLocal

Etendue Détails Paramétres Délégation

AdminLocal
Données recueillies le : 24/04/2026 17:51:42

atficher tout

Gencral

Configuration ordinateur (activée)

Liilisateurs et groupes locaux

masguer

Configuration utilisateur (activee)
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Etape 6 : Mise en place d’'une GPO pour l'installation automatique de
Google Chrome

Création d’une GPO intitulée Install_Chrome

Utilisation d’un script de démarrage pour installer Google Chrome

Le script exécute le fichier ChromeSetup.exe placé sur un partage réseau
accessible en lecture

&l Gestion de stratégie de groupe
v IS Forét: lab.local
v [Z4 Domaines

Install_Chrome
Btendue Détails Paramétres  Délégation

v la?l:ﬁlo:faalult Domain Polic Install_Chrome
= Domai y Données recusilies le - 24/04/2026 18:51:40 afficher tout
2| Domain Controllers —
21 GROUPES Géheal
2| OU Groupes Détails masauer
2| OU_Ressources afficher
2| OU_Users Ligisons
2| POSTES afficher
5/ AdminLocal Filtrage de sécurité
s/ Install_Chrome aficher
2| SERVEURS Délégation -
Etape 7 : Mise en place d’'une GPO de stratégie de sécurité
e Création d’'une GPO nommée Stratégies de mot de passe
e Parameétres configurés :
o Verrouillage du compte aprés 3 tentatives échouées
o Durée de verrouillage : 15 minutes
o Antériorité maximale du mot de passe : 120 jours
o Antériorité minimale : 0 jour
o Complexité du mot de passe : activée
o Longueur minimale : 10 caracteres
|5, Gestion de stratégie de groupe - X
|5k Fichier Action Affichage Fenétre 7 - 8
&= 75 H=
;-;:I Gestion de stratégie de groupe Strategie_mot_de_passe
M ﬁF?rét:lab.lucal Btendue Détails Paramétres Délégation
v | £t Domaines
w 3 lab.ocal .
- s Default Domain Policy ?:::éi?ilceu;l‘zzfgzﬂ;szfi_..,2_,Q Sicher tout
= Strategie_mot_de_passe SeemeR P e
2| Domain Controllers Général
=] GROUPES Détails masauer
o | OU_Groupes afficher
2| OU_Ressources I,\\, Liaisons
2| OU_Users afficher
o | POSTES Filtrage de sécurité
& SERVEURS afficher
2| UTILISATEURS Délégation o
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Etape 8 : Mise en place d’une protection brute-force RDP avec IPBan

e Installation de I’outil IPBan (équivalent Fail2Ban)

Configuration pour surveiller les tentatives de connexion RDP

e Blocage automatique de I’adresse IP du poste aprés 6 tentatives
échouées

e IPBan tourne en service sur le controleur de domaine, protége I'accés
RDP a I’Active Directory

2] Observateur d'événements - X
Fichier Action Affichage 7
L Kl
@ Observateur d'événements (Loci Actions
3 Affichages personnalisés e
v Ti Journaux Windows ¥ Filtré : Journal: Security; Source: ; 1D de I'événement: 4625, Nombre d'événements : 28 Sécurité -
- 1 = Ouvrir le journal enregi...
g ?pph.catlon Mots clés Date et heure Source D del'événe.. Catégoriedelats.. A ! J
5| Sécurité - Cré
£ Insalton P Echec delaudit  25/04/2026 00:05:07 Micros.. 4625 Logon 7 Créerune ue personn
i Systéme %E(hec de l'audit 21/04/2026 19:51:37 Micros... 4625 Logon Importer une vue pers...
ﬂ Evénements transférés %E(hec de ['zudit 2170472026 19:32:24 Micros... 4625 Logon Effacer le journal...
= Journaux des applications et %E’(hec de 'audit 21/04/2026 19:32:24 Micros... 4623 Logon T Filtrer lejournal actuel..
-} Abonnements %E(hec de l'audit 21/04/2026 19:32:24 Micros... 4625 Logon ' )
Dfchecde laudit  21/04/202618:3223 Micros... 4625 Logon Bffacerlefitre
5 Echec de l'audit 21/04/2026 19:32:23 Micros... 4625 Logon [E Proprigtes
%E(hec de l'audit 21/04/2026 19:32:23 Micros... 4625 Logon @ Rechercher...
%E’(hec del audft 21/04/2026 19:32:23 Micros... 4625 Logon i Enregistrer e fichier jou.
%E(hec de l'audit 21/04/2026 19:32:23 Micros... 4625 Logon )
D Echecdelaudit  21/04/2026 18:32:22 Micros.. 425 Logon Joindre une téche i ce...
%E(hec de l'audit 21/04/2026 19:32:21 Micros... 4625 Logon T Enregistrer le filtre dan...
%E(hec de l'audit 17/04/2026 04:28:31 Micros... 4625 Logon Affichage »
%E(hec de l'audit 17/04/2026 04:28:18 Micros... 4625 Logon
3 - nay G Actualiser
%E(hec de l'audit 17/04/2026 04:27:31 Micros... 4625 Logon =
L Echec de | audit 14/04/2026 18:11:33 Micros, 4625 Logon o Aide 4
Evénement 4625, Microsoft Windows security auditing. x R i e A
Général Détails D Propriétés de'événem...
- A |'E] Joindre unetiche a cet..

Exemple de
Ban d’IP :

Defender avec fonctions avancées de sécurité

fichage 7
|
PELEEN] Régles de trafic entrant Actions
:2:::: Nom Groupe - Profil Activée ™ || Régles de trafic entrant
ité de conne @ Windows Management Instrumentation ... Infrastructure de gestion Wi..  Tout Qui &3 MNouvelle régle...
Service d'interruption SNMP (UDP entrant) Interruption SNIMP Privé, .. Non T Filtrer per profil
Service d'interruption SNIMP (UDP entrant) Interruption SNIMP Doma... Mon i
S ipBan Block 0 PBan Tout  Oui W Filtrer par état
Journaux et alertes de performance (DCO... Journaux et alertes de perfor... Doma... Non W Filtrer par groupe
Journauy et alertes de performance (DCO.. Journaux et alertes de perfor..  Privé, .. MNon Affichage
Journaux et alertes de performance (TCP ... Journaux et alertes de perfor... Doma... Non @ Actuali
Joumnauy et alertes de performance (TCP ... Journaux et alertes de perfor..  Privé, .. MNon (G Actualiser
Lecteur Windows Media (UDP-Entrée) Lecteur Windows Media Tout MNon |z Exporterla liste...
Lecteur Windows Media x86 (Trafic entra... Lecteur Windows Media Tout MNon Aide
& mDNS (UDP-Entrée) mDNS Privé Qui
£ mDNS (UDP-Entrée) mDNS Doma... Oui IPBan_Block 0
% mDNS (UDP-Entrée) mDNS Public  Qui & Désactiver la régle
9 Microsoft Edge (mDNS-In) Microsoft Edge Tout Qui sz Couper
Moniteur d'événements distants (RPC) Moniteur d'événements dist... Tout MNon G
Moniteur d'événements distants (RPC-EP... Moniteur d'événements dist... Tout MNon el boprer
V] Optimisation de livraison (TCP entrant) Optimisation de livraison Tout Qui x Supprimer
& Optimisation de livraison (UDP entrant) Optimisation de livraison Tout Oui |:| Propriétés
@ Partage de fichiers et d'imprimantes (De..  Partage de fichiers et d'impr..  Tout Qui Aide
U Partage de fichiers et d'imprimantes (De... Partage de fichiers et d'impr... Tout Qui
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En conclusion, pour améliorer la sécurité et la stabilité du réseau, j’ai mis en place un
contréleur de domaine avec Active Directory. Cette solution m’a permis de mieux
gérer les utilisateurs, de limiter les accés aux ressources sensibles et d’appliquer des
regles de sécurité via les GPO. Grace a ¢a, le réseau est mieux organisé et plus
sécurisé. J'ai aussi ajouté I'outil IPBan pour bloquer les tentatives de connexion RDP
non autorisées, ce qui renforce encore la protection. Finalement, cette mise en place
facilite la gestion du réseau tout en évitant les risques liés a un acceés libre aux postes.

Ce projet m’a permis de comprendre concretement comment sécuriser un réseau
d’entreprise en évitant un acces libre et non contrdlé aux postes. Grace a Active
Directory, j’ai appris a centraliser la gestion des utilisateurs, a structurer les acces
selon les profils, et a mettre en place des régles de sécurité efficaces avec les GPO.

La configuration de stratégies de mot de passe, de restrictions d’acceés, et I'ajout d’un
outil comme IPBan m’ont permis de renforcer la sécurité des connexions a distance.
J’ai aussi mieux saisi I'importance de standardiser les postes clients pour garantir a la
fois la stabilité du réseau et la protection des données.

Ce projet m’a donc apporté une vraie vision globale sur la maniére de gérer et
sécuriser un environnement Windows Server, de maniére professionnelle et adaptée
aux besoins d’'une entreprise.
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